VECTRA

SECURITY THAT THINKS

FORSCHUNGSSTUDIE

Die Sicherheit von
Microsoft 365 Im
Offentlichen Raum unter
die Lupe genommen:

Die Licke zwischen
Angreifern und
Verteidigern schlief3en




VECTRA

SECURITY THAT THINKS

Inhaltsverzeichnis

Cloudnutzung im 6ffentlichen Dienst steigt wahrend

der Pandemie rasant ........coouuiiiiiiiiiiiii e 3
Die sich rasch verandernde Bedrohungslandschaft......................... 6
Der Schutz von Microsoft 365 hat oberste Prioritat .............c.......... 9
Die steigende Bedrohung durch Kontoiibernahmen ...................... 11
Mangelnde Sichtbarkeit ist triigerisch fiir das Vertrauen ............... 13
Gewahrleisten, dass Vertrauen der Realitat entspricht................... 16
SicherheitsmaBnahmen 2021 verbessern.........ccooveeveveeeiiviennneennn. 18

10 Schritte, um Microsoft 365 vor identitatsbasierten
Angriffen zu SChUTZEN .....ivieiii 20

Wie Vectra Microsoft 365 SChUtzt ......ovvveinieieiiiiiiii e 22

Vorwort

Microsoft 365 dominiert heute die Produktivitatslandschaft in Unternehmen,
bei Regierungen, in Gesundheits- und Bildungseinrichtungen. Als Anfang
2020 die Covid-19-Pandemie ausbrach, konnten Unternehmen, die weltweit
kritische 6ffentliche Dienstleistungen bereitstellen, schnell auf die Arbeit

im Homeoffice und die Bereitstellung der Dienstleistungen aus der Ferne
umstellen, da Microsoft 365 agile und flexible Arbeitspraktiken unterstitzt.
Es gab die Méglichkeit, dass Regierungsmitarbeiter von Zuhause aus arbeiten,
Arzte ihren Patienten Video-Sprechstunden anbieten und Lehrer online
unterrichten. Dies macht deutlich, dass die Nutzung von Microsoft 365 weiter
verbreitet ist als jemals zuvor.

Mit zunehmender Nutzung der Public Cloud in Unternehmen, die kritische
offentliche Dienstleistungen bereitstellen, vergréBerte sich auch die
Angriffsflache, die von Hackern ausgenutzt werden kann. Regierungen,
Gesundheits- und Bildungseinrichtungen missen sich jetzt sicher sein, dass sie
in der Lage sind, die Microsoft 365-Umgebungen vor Kriminellen zu schiitzen,
die wertvolle Daten bei schwerwiegenden Cyberangriffen abschépfen wollen.

In diesem eBook finden Sie neue Erkenntnisse (ber die

Microsoft 365-Landschaft. Wir haben eine weltweite Umfrage bei mehr als
1.100 Entscheidungstragern im Bereich der IT-Sicherheit durchgefiihrt, und
dieses eBook konzentriert sich auf die Antworten von den 302 Fachleuten, die
fir Regierungs-, Gesundheits- und Bildungsorganisationen und -einrichtungen
auf der ganzen Welt arbeiten. Wir haben nicht nur ihre Ansichten zu den gréBten
Bedrohungen in ihren Microsoft 365-Umgebungen zusammengetragen, sondern
auch danach gefragt, wie gut sie ihrer Meinung nach davor geschiitzt sind.

Zudem werden wir praktische MaBnahmen vorstellen, mit denen Sie die
Sicherheit der Microsoft 365-Infrastruktur und von Azure Active Directory
verbessern kdnnen. Dazu gehort auch, wie Sie Angriffe im Hinblick auf
Kontoilibernahmen erkennen und unverziiglich stoppen kénnen.
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Cloudnutzung im offentlichen Dienst
steigt wahrend der Pandemie rasant

Da sich Cloud-Funktionen in der Pandemie schnell von einem
strategischen Vorteil zu einer geschaftlichen Notwendigkeit entwickelt
haben, wurde die Nutzung von Microsoft 365 im 6ffentlichen

Dienst rasant ausgeweitet. Tatsachlich wurde im vergangenen

Jahr die Strategie zur Umstellung auf die Cloud

bei 6ffentlichen Dienstleistungen um mehrere

Jahre beschleunigt.

Nein: 7

Ja: 93 %

93 Prozent der befragten Entscheidungstrager
fiir IT-Sicherheit haben infolge der Pandemie
die Nutzung von Microsoft Office 365 verstarkt.
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Da die Arbeit im Homeoffice zur neuen Normalitat wurde, verwundert
es nicht wirklich, dass die Unternehmen fast ausnahmslos die Nutzung
von Microsoft 365 ausgeweitet haben. Dies konnte in der gesamten

Unternehmenslandschaft beobachtet werden: Microsoft meldete im Marz

2020 ganze 258 Millionen aktive Nutzer von Microsoft Teams. Dies entspricht

einem Zuwachs von mehr als 70 Millionen im Vergleich zum Vorjahr.

[0 D

Projektmanager einer Universitat



https://office365itpros.com/2020/04/30/office365-teams-power-growth/
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Diese erzwungene Verlagerung hat die IT-Landschaft nachhaltig verandert. Als wir IT-Sicherheitsexperten
in Regierungs-, Gesundheits- und Bildungsorganisationen nach den Auswirkungen der Pandemie

auf ihre Arbeit gefragt haben, berichteten mehr als 80 Prozent von ihnen, dass sie ihre Strategie

zur Umstellung auf die Cloud und zur digitalen Transformation infolgedessen beschleunigt haben.
Erstaunlicherweise gab ein Finftel von ihnen an, dass eine Beschleunigung um mehr als zwei Jahre

haben festgestellt, dass sich die Umstellung ihres
Unternehmens auf die Cloud und die digitale
Transformation wahrend der Pandemie beschleunigt

erfolgt ist. Bei Mitarbeitern in Regierungsorganisationen sagten dies sogar 25 Prozent der Befragten. hat, wobei 20 % eine Beschleunigung von mehr als
Die Veranderung Und obwohl es in den letzten zw6lf Monaten fiir viele eine Art Feuerprobe war, 2 Jahren sehen.
der IT-Landschaft scheint diese Beschleunigung greifbare Vorteile gebracht zu haben. Knapp tber

und die erzwungene 40 Prozent der Befragten berichteten von mehr Zufriedenheit am Arbeitsplatz,
Beschleunigung der  und ein ahnlich hoher Anteil hat hthere Produktivitat angefiihrt.
Cloud-Migration hat
diese Unternehmen
auch anfalliger fiir
Cyber-Bedrohungen
gemacht.

Allerdings ist auch klar, dass die Belastungen durch die Pandemie auch zu einem
deutlichen Anstieg des Stressniveaus gefiihrt haben. Etwas weniger als die Halfte
der Entscheidungstrager im Bereich der IT-Sicherheit in den von uns befragten
Einrichtungen des &ffentlichen Dienstes gab an, dass der Stress wahrend des
Lockdowns zugenommen hat. Abgesehen von den Auswirkungen auf die Mitarbeiter
hat die Veranderung der IT-Landschaft und die erzwungene Beschleunigung der
Cloud-Migration die meisten dieser Organisationen auch anfalliger fiir Cyber-

Bedrohungen gemacht.
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Die sich rasch verandernde
Bedrohungslandschaft

Die vermehrte Arbeit im Homeoffice und die zunehmende Nutzung von
Microsoft 365 und Azure AD haben unweigerlich zu einer groBeren
Angriffsflache geflhrt. Viele Sicherheitsexperten standen mit dem Ricken
zur Wand und hatten damit zu kdmpfen, diese veranderte Umgebung

zu verstehen und zu schitzen. Die etablierten Sicherheitstools

und -richtlinien vor Ort waren oftmals unzureichend, um

Nutzer effektiv zu Gberwachen und zu schitzen. Angreifer

fackelten natUrlich nicht lange und nutzten diese 80 o/
sich verdndernde Landschaft aus und verstarkten o
ihre Angriffe — im April 2020 meldete Google,

dass weltweit taglich mehr als 18 Millionen A 80 %

COVID thematisierende Phishing- und

geben an, dass das Cyber-Sicherheitsrisiko

Malware-E-Mails blockiert wurden. ihres Unternehmens in den letzten
12 Monaten gestiegen ist 17 %
3%
|

Abgenommen Unverandert Zugenommen


https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
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Auch wenn der Anteil der COVID-Phishing-Angriffe seither zuriickgegangen sein mag: die Sicherheits- 5 7 %

[Gicken im Zusammenhang mit den zunehmenden Cloud-Implementierungen bleiben weiter bestehen.
Die Mehrheit der Entscheidungstréager im Sicherheitsbereich von Regierungs-, Gesundheits- und

Bildungsorganisationen ist der Uberzeugung, dass die Risiken im Laufe der letzten 12 Monate AN -e | %. - -:..
S

zugenommen haben.

Drei Fiinftel der Angreifer werden immer cleverer und wenden ihre Erfahrung hinsichtlich der glauben, dass sich die Kluft
Entscheidungstriager Navigation und Nutzung dieses neuen Terrains an. Wir konnten eine Verlagerung hinsichtlich der Fahigkeiten
im Sicherheits- von traditionellen Malware-basierten Angriffen hin zu solchen feststellen, die sich von Angreifern und

bereich glauben, auf Konten, Anmeldeinformationen, Berechtigungen und Rollen konzentrieren — Verteidigern vergroBert

dass sich die ein Bereich, den herkdémmliche Sicherheitstools nicht erkennen kénnen.
Kluft hinsichtlich

o Angesichts der Tatsache, dass Hacker sowohl den Umfang als auch die
der Fahigkeiten

) Raffinesse ihrer Angriffe weiter erhéhen, blicken viele der Entscheidungstrager 24 %
von Angreifern fir IT-Sicherheit im ffentlichen Dienst ziemlich pessimistisch in die Zukunft 20 %

und Vfrteldlgern — fast drei von funf glauben, dass sich die Kluft zwischen den Fahigkeiten der
vergrofert. Angreifer und Verteidiger vergroBert.

Verringert Unverandert VergroBert
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In der Tat bedeuten Tools, beispielsweise fiir Bedrohungserkennung und Response (z. B. NDR)

und Kl-gestltzte Analysen, dass das Gegenteil der Fall ist. Sobald Angreifer in eine Umgebung
eingedrungen sind, verlassen sie sich traditionell auf ihre Fahigkeit, sich im Trubel des normalen
Geschaftsbetriebs zu verstecken. Vorsichtig agierende Angreifer kdnnen sich tiber Wasser halten,

indem sie legitime Geschaftsanwendungen und dazugehdérige Tools, einschlieBlich der in die

Microsoft 365-Suite integrierten Anwendungen wie Power Automate und eDiscovery, nutzen, um sich
lateral zu bewegen, sich zu verstecken und Daten auszuschleusen. Kl-gestitzte, in Cloud-Anwendungen
und -Dienste integrierte NDR-L6sungen kénnen diese Tarnung auffliegen lassen und erkennen selbst
kleinste Indizien dafir, dass ein Eindringling am Werk ist.

KI-gestiitzte, in Cloud-
Anwendungen und
-Dienste integrierte
NDR-Lésungen

konnen diese Tarnung
auffliegen lassen

und erkennen selbst
kleinste Indizien dafiir,
dass ein Eindringling
am Werk ist.

Natirlich kann allein das Vorhandensein dieser Tools nicht bewirken,

dass die Liicke zwischen Angreifern und Verteidigern kleiner wird. Nur die
Unternehmen, die in diese Méglichkeiten investiert haben, kénnen die subtilen
Anzeichen flr boswillige Aktivitaten erkennen. Wir werden wohl leider erstmal
weiterhin beobachten, dass Angreifer ungeschitzte Cloud-Infrastrukturen
ausnutzen, indem sie beispielsweise legitime Benutzerkonten iibernehmen,
um auf sensible Daten zugreifen zu kénnen. Mehr als drei von fiinf der

von uns befragten Regierungs-, Gesundheits- und Bildungsorganisationen
haben im letzten Jahr jeweils mindestens einen Angriff im Hinblick auf
Kontolibernahmen erlebt, bei denen ihre Microsoft 365-Nutzer zum
Angriffsziel wurden.

Wir werden wohl leider weiterhin beobachten,
dass Angreifer ungeschuitzte
Cloud-Infrastrukturen ausnutzen.

der Organisationen im
offentlichen Dienst haben

im letzten Jahr eine
Kontolibernahme eines
legitimen Benutzerkontos erlebt
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Der Schutz von Microsoft 365 hat
oberste Prioritat

Regierungs-, Gesundheits- und Bildungsorganisationen sind das Hauptziel
von Cyber-Kriminellen, da sie dort wertvolle Daten abschdpfen

kdnnen. Daher mussen sich IT-Sicherheitsteams weiterhin auf

eine Vielzahl an Cyber-Bedrohungen einstellen. Zu den groBten

Sorgen der Befragten in Regierungs-, Gesundheits- und
Bildungseinrichtungen gehdren Bedrohungen, die sich auf

loT und verbundene Gerate beziehen, identitatsbasierte

Bedrohungen, bei denen autorisierte Nutzer das

Ziel sind, sowie die zunehmende Bedrohung

Die Halfte der Befragten gab
ClUE 1 HE SO an, dass ihre groBte Sorge
das Risiko ist, dass die in
Microsoft 365 gespeicherten
Daten kompromittiert werden
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Auf die Frage nach den beunruhigendsten Bedrohungen fiir
die Sicherheit im Jahr 2021 ergab die Umfrage Folgendes:

Die groBte Sorge aber waren Angriffe auf in Microsoft 365 gespeicherte Daten, dicht gefolgt von dem
Risiko, dass Hacker ihre Spuren verwischen kénnen, indem sie legitime Microsoft-Tools wie Power

Automate und eDiscovery nutzen. Microsoft 365 ist fiir die Arbeit in Regierungs-, Gesundheits- und
Bildungseinrichtungen unerlasslich geworden, da es einen GroBteil der Datenspeicherung und -freigabe
ermdglicht und als Identity-Provider Zugriff auf eine Vielzahl anderer SaaS-Anwendungen erlaubt.

Dies macht die Microsoft 365-Umgebung zu einem lohnenswerten Ziel fir Hacker, und bei mehr als
250 Millionen Nutzern im Monat gibt es zieltechnisch keinen Mangel. Unser aktueller Spotlight Report

Microsoft 365

ist fiir die Arbeit

in Regierungs-,
Gesundheits- und
Bildungseinrichtungen
unerldsslich geworden,
da es einen GroBteil der
Datenspeicherung und
-freigabe ermadglicht
und als Identity-
Provider Zugriff auf eine
Vielzahl anderer SaaS-
Anwendungen erlaubt.

in Bezug auf Office 365 beinhaltete die Untersuchung von mehr als vier

Millionen Konten und kam zu dem Ergebnis, dass 96 Prozent Anzeichen
von Lateral Movement aufwiesen.

Viele Befragte waren auch besorgt tiber das Risiko des Missbrauchs von
Anmeldedaten, was zu einer Kontoiibernahme durch nicht autorisierte
Nutzer fahren kann.

Der groBe Umfang an Funktionen und Daten, die einem Microsoft 365-
Benutzer zur Verfligung stehen, bedeutet, dass die erfolgreiche
Kompromittierung eines Kontos es dem Angreifer ermdéglichen kann,

ganz einfach massiven Schaden anzurichten. Privilegierte Konten kénnen
ausgenutzt werden, um Lateral Movement zu beschleunigen und systemische
Anderungen vorzunehmen, die es leichter machen, dauerhaft vor Ort und
unentdeckt zu bleiben. Im Mittelpunkt der Strategien fiir Cloud-Sicherheit
muss daher stehen, diese Konten zu schiitzen und deren unberechtigte
Nutzung zu erkennen und zu stoppen.

Der groBe Umfang an Funktionen und Daten, die einem
Microsoft 365-Benutzer zur Verfligung stehen, bedeutet, dass
die erfolgreiche Kompromittierung eines Kontos es dem Angreifer

ermoglichen kann, ganz einfach massiven Schaden anzurichten.

Es wird vermehrt Angriffe lber
loT/verbundene Gerate geben

on@ |

Der Trend hinsichtlich identitatsbasierten
Angriffen auf unsere autorisierten
Benutzer wird zunehmen

ped

Ransomware-Angriffe
werden sich haufen

Wir werden eine rasante Beschleunigung
bei Cloud-basierten Angriffen erleben



https://www.vectra.ai/download/spotlight-report-office365?utm_source=o365surveyebbok
https://www.vectra.ai/download/spotlight-report-office365?utm_source=o365surveyebbok
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Die steigende Bedrohung
durch Kontoubernahmen

Die Agilitat und Konnektivitat, die Anwendungen wie die in

der Microsoft 365-Suite bieten, sind ein groBer Segen flr den
Durchschnittsarbeitnehmer, aber Gleiches gilt fir Hacker.
Cloud-Umgebungen sind deutlich zuganglicher als traditionelle
Anwendungen, die durch ein Netzwerk-Perimeter geschitzt
sind. Microsoft 365-Angreifer wissen nur allzu gut, dass

es kein Problem ist, Microsoft 365-Umgebungen
Entscheidungstrager im Bereich der IT-Sicherheit

erlebten durchschnittlich 6 Kontolibernahmen
von legitimen Benutzerkonten in den letzten 12 Monaten

37 %

31% —

auszukundschaften, um Nutzer und deren

Namenskonventionen ausfindig zu machen.

12 Monate
11 % .
8% . 6 %
()
% 2%
Nie 1-5 6-10 11-20 21 -50 Mehr Bin mir
als 61 nicht sicher
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Von hier aus kdnnen Angreifer hoch automatisierte Angriffe mit versuchten Anmeldungen auf Tausende
von Konten durchfiihren. Bei einem Unternehmen reicht ein einziger Benutzer mit schlechtem
Passwortmanagement, damit der Angreifer Zugang erhélt, wobei die Umgehung einer mehrstufigen
Authentifizierung (MFA) oft keine Herausforderung darstellt. Dieser Ansatz ist fiir Cyber-Kriminelle
duBerst attraktiv, da er enorme Gewinne erzielen kann, ohne dass ein zeit- und ressourcenintensiver
gezielter Angriff erforderlich ist.

Kompromittierte
Microsoft 365-
Konten kénnen dazu
verwendet werden,
innerhalb kiirzester
Zeit deutlichen
Schaden anzurichten.

Cloud-Umgebungen ermoglichen es Angreifern zudem, ihren Angriffszyklus
drastisch zu verkiirzen, da die fiir die Erkundung benétigte Zeit stark reduziert wird.

Demnach berichteten Entscheidungstrager im Bereich der
IT-Sicherheit innerhalb von Regierungs-, Gesundheits- und
Bildungsorganisationen, dass sie in den letzten 12 Monaten
durchschnittlich die Ubernahme von sechs Konten von
autorisierten Nutzern erlebt haben.

Auffallend ist, dass trotz der Anzahl der Vorfalle und des Risikos, das eine solche
Verletzung darstellt, die Mehrheit der von uns befragten Entscheidungstrager

im Sicherheitsbereich im 6ffentlichen Dienst in Bezug auf ihre Fahigkeit,

mit Kontolibernahmen fertig zu werden, recht zuversichtlich ist.

Nahezu sieben von zehn Befragten sind der Meinung, dass ihr Team eine
Kontolibernahme binnen weniger Tage oder sogar Stunden erkennen und stoppen
kann. Dariiber hinaus glauben fast drei von zehn Befragten, dass sie einen solchen
Angriff sofort stoppen kénnten.

Kompromittierte Microsoft 365-Konten kénnen in sehr kurzer Zeit erheblichen
Schaden anrichten. Also selbst wenn die Erkennung einer Ubernahme nur wenige
Tage dauert, kann ein Unternehmen dadurch deutlich geschwacht werden. Es ist
zwingend erforderlich, dass Sicherheitsteams verdachtiges Verhalten vor Ort und
in der Cloud in Echtzeit erkennen kdnnen, um einen Angreifer zu entdecken,
bevor Schaden entsteht.

Diejenigen, die glauben, eine Kompromittierung sofort erkennen zu kénnen,
sollten sicher sein, dass ihre Zuversicht wirklich begriindet ist — oder sie miissen
sich im Falle einer Sicherheitsliicke auf ein béses Erwachen gefasst machen.

Fast

27 % &) 66 %

meinen. dass sagen, dass sie innerhalb
ihr Team eine von Stunden oder Tagen
Kontoiibernahme eine Kontolibernahme
sofort erkennen stoppen konnen

und stoppen kann
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Mangelnde Sichtbarkeit ist tragerisch
fur das Vertrauen

Das Vertrauen der Entscheidungstrager fur IT-Sicherheit in ihre Fahigkeit,
Angriffe in Bezug auf Kontolbernahmen zu verhindern, steht in krassem
Gegensatz zur steigenden Anzahl von Angriffen und den langen
Verweilzeiten, die in der Branche im Allgemeinen vermeldet

werden. Die durchschnittliche Verweilzeit bei einem Angriff liegt

bei schatzungsweise 43 Tagen — und lediglich 3 Prozent der

Befragten gaben an, dass ihr Team Wochen bendtigen

wirde, um sich um ein kompromittiertes Konto 76 % R
zu kUmmern.
51%
Iz ly e U= |ls

verfligen Uber einen guten Einblick

in Angriffe, die die Perimeter- 22 0
Verteidigungen umgehen

und in ihr Netzwerk eindringen

2%

Schlecht Durch- Gut Sehr gut
schnittlich

25%



https://www.darkreading.com/risk/attacker-dwell-time-ransomwares-most-important-metric/a/d-id/1338978
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Die Befragten waren im Allgemeinen auch hinsichtlich ihrer Fahigkeit, andere Formen von Angriffen zu
erkennen und zu stoppen, recht zuversichtlich. Die meisten waren der Meinung, sie hatten einen guten
Uberblick in Bezug auf Angriffe, die ihre SchutzmaBnahmen umgehen und wéren in der Lage, Lateral
Movement zu erkennen und einzuddmmen. Dem wiederum steht die Tatsache gegeniiber, dass 96 Prozent
der von uns untersuchten Microsoft 365-Umgebungen Anzeichen von Lateral Movement aufwiesen.

Die durchschnittliche
Verweilzeit liegt bei
schatzungsweise

43 Tagen — und

lediglich drei Prozent
der Befragten gaben an,
dass ihr Team Wochen
bendtigen wiirde, um sich
um ein kompromittiertes
Konto zu kiimmern.

Die positive Einstellung hat nichts mit der Realitat zu tun, auf die wir bei
der Recherche in Unternehmen gestoBen sind. Wahrend einige der Befragten
ihre Behauptungen zweifellos untermauern kénnen, ist ein GroBteil dieses
Vertrauens wahrscheinlich unangebracht.

Die Befragten auf Managementebene waren im Vergleich zu Flihrungskraften
in Verantwortungspositionen und im Top-Management allgemein weitaus
pessimistischer eingestellt. Das deutet darauf hin, dass ein falsches Gefiihl
der Zuversicht den verzerrten Messungen und Zielen auf héheren Ebenen
entstammen kann, die nicht mit der Realitat der Sicherheitsaktivitaten an
vorderster Front bereinstimmen.

Ein falsches GefUhl der Zuversicht kdnnte den
verzerrten Messungen und Zielen auf héheren
Ebenen entstammen, die nicht mit der Realitat
der Sicherheitsaktivitaten an vorderster Front
Ubereinstimmen.

Ein Security Operations Center (SOC) zum Beispiel kann sich téglich um Hunderte
Bedrohungen kiimmern. Wird die Anzahl der vereitelten Incidents als Leitindikator
fir den Erfolg angesetzt, ist das fantastisch. Dieser Ansatz hat jedoch keinen
realen Kontext - wie lange gab es die Bedrohungen, bevor sie erkannt und
beseitigt wurden? Bei wie vielen davon handelte es sich um sich wiederholende
Probleme? Die Fahigkeit, eine groBe Anzahl von volumetrischen Angriffen auf
niedriger Ebene zu stoppen, hat so gut wie keinen Einfluss auf die Erkennung
ausgefeilter Bedrohungen, insbesondere solcher, die auf Benutzer abzielen.
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In Bezug auf Angriffe wie z. B. Kontolibernahmen haben 70 %

sich die Indikatoren flr eine Kompromittierung auf

Die Realitat ist
jedoch, dass

Verhaltensfaktoren verlagert, die schwieriger zu definieren —@> —
sind und sich tUber mehrere Umgebungen hinweg in einer .
sagen, dass |h_r Un_ternehmen
Weise ausbreiten kdnnen, die nicht sofort offensichtlich ist. Wi o
verfiigt, Lateral Movement
- . L eines Angreifers zwischen
SchlieBlich kann dieses triigerische Vertrauen auch der Vorstellung Cloud-Diensten
entspringen, dass die Anwendung der besten Sicherheitspraktiken Schutz und dem Netzwerk
vor Angriffen garantiert. Die Realitat ist jedoch, dass Hacker an ihren zu erkennen und

Hacker an ihren
Vorgehensweisen
standig feilen, um
alle Hindernisse
zu itherwinden,
die sich ihnen in
den Weg stellen.

Microsoft hat kirzlich vor Schwachstellen,
wie SMS- und anrufbasierte MFA, gewarnt.

Vorgehensweisen standig feilen, um alle Hindernisse zu iiberwinden, ZU minimieren

die sich ihnen in den Weg stellen.

Eine mehrstufige Authentifizierung zum Beispiel ist mittlerweile fast iberall
zu finden und viele sind der Meinung, dass sie gegen den Versuch einer
Kontolibernahme immun ist. Nichtsdestotrotz hat Microsoft kirzlich vor
Schwachstellen in SMS- und anrufbasierter MFA gewarnt. In den USA hat die
Cybersecurity and Infrastructure Security Agency (CISA) eine neue ,,Umgeh-
den-Cookie“-Technik gemeldet, die die Authentifizierung beim Zugriff auf o
Cloud-Dienste umgehen kann. SicherheitsmaBnahmen kénnen Angreifer 9 6 /o

lediglich ausbremsen, aber nicht vollstandig stoppen.

von vier Millionen Unternehmen,
die von Vectra befragt wurden,
zeigten Anzeichen von Lateral
Movement*

Vectra Spo



https://www.vectra.ai/download/spotlight-report-office365?utm_source=o365surveyebbok
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Gewahrleisten, dass Vertrauen
der Realitat entspricht

Das Erreichen eines exakten Bildes der SicherheitsmalBnahmen beginnt

mit den richtigen Messungen. Die drei wichtigsten Messfaktoren sind:

1 Mittlere Zeit bis zur Erkennung einer Bedrohung (MTTD)
2 Mittlere Zeit der Reaktion (MTTR)

3 Haufigkeit, in der die gleichen Probleme

erneut auftauchen
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Die Analyse dieser drei Faktoren liefert wichtige Anhaltspunkte dafir, wie gut die Sicherheits-
maBnahmen des Unternehmens funktionieren. Angriffe, die eine lange Verweilzeit erreichen, stellen
die groBte Bedrohung dar, insbesondere wenn sie ein kompromittiertes Microsoft 365-Konto mit Zugriff
auf eine Reihe von Daten und Anwendungen betreffen, bei denen schon wenige Sekunden ausreichen,
um dem Unternehmen richtige Kopfschmerzen zu bereiten. Auch ist es wichtig, festzustellen,

wo das gleiche Problem immer wieder angesprochen wird, da dies ein Hinweis darauf ist, dass eine
grundlegende Anderung der Politik oder der Infrastruktur erforderlich sein kénnte.

Jede Messung muss sich Jede Messung muss sich auf ein ausreichendes Mal3 reproduzierbarer

auf ein ausreichendes Daten griinden. Sicherheitsanalysten kdnnen durch den Einsatz von Kevin Orritt

MaB reproduzierbarer Penetrationstests und Red-Team-Ubungen beispielsweise ein groBeres

Daten griinden. Volumen an zuverlassigen Bedrohungsdaten erzeugen. So ist schnell
erkennbar, wo die Sicherheitsstrategie Liicken aufweist und wie effektiv
die AbwehrmaBnahmen tatsachlich sind.

ICT-Sicherheitsmanager
Greater Manchester Mental Health

Abgesehen vom messtechnischen Aspekt ist dies eine ganz wesentliche
Fahigkeit des SOC-Teams, denn es muss SicherheitsmaBnahmen nicht nur
durchbrechen, sondern auch wieder herstellen kénnen.

Angriffe, die lange Verweilzeiten erreichen, stellen
die groBte Bedrohung fur das Unternehmen dar.
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SicherheitsmaBnahmen 2021
verbessern

Erfreulicherweise haben die meisten Entscheidungstrager

im Sicherheitsbereich in Regierungs-, Gesundheits- und
Bildungsorganisationen einen ziemlich vorausschauenden Ansatz
gewahlt, um ihre SicherheitsmaBnahmen im Jahr 2021 zu
verbessern. Nahezu drei Flnftel von ihnen planen nicht

nur, groBere Investitionen in Technologie und Personal

zu tatigen, sondern es gibt zuséatzlich eine deutliche

Praferenz hinsichtlich der Nutzung von Losungen,

die Microsoft 365-Umgebungen effektiv vor

Bedrohungen wie Kontolbernahmen schutzen.
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Der Einsatz von Kl-Lésungen und die verstarkte Automatisierung waren zwei der beliebtesten Entscheidungen
hinsichtlich der Investitionen im Jahr 2021. Diese MaBBnahmen sind wesentlich, um groBe Mengen an
Bedrohungsdaten effektiv zu analysieren und die subtilen Verhaltenssignale zu erkennen, die auf eine
Kompromittierung hinweisen. Darliber hinaus kann der Einsatz von Kl zur Arbeitserleichterung auf die
Schwierigkeit zurtickgefiihrt werden, Mitarbeiter einzustellen und an das Unternehmen zu binden.

Bemerkenswert ist auch, dass nahezu 40 Prozent der
Befragten NDR als eine der zwei wichtigsten Losungen
fur ihre SOC-Teams anfUhrten.

Der vermehrte Der Schlussel zur Sicherheit in einer komplexen Cloud-Umgebung liegt in
Einsatz von KI- und der Fahigkeit, den taglichen Datenverkehr zu durchdringen und Anzeichen
Automatisierungs- verdachtiger Aktivitaten in der gesamten Umgebung zu erkennen, wobei On-
losungen sind eine Premises- und Cloud-Netzwerke als ein einheitliches Ganzes behandelt werden.

beliebte Entscheidung Kl-gestitzte Bedrohungserkennung und Response sorgen fiir diese Fahigkeit.
hinsichtlich der
Investitionen im
Jahr 2021.

SchlieBlich waren auch die vermehrte Nutzung von Threat Intelligence und
hoéhere Investitionen in Threat Hunting sowie sonstige proaktive MaBnahmen
beliebte Themenschwerpunkte, die den Sicherheitsteams im 6ffentlichen
Dienst dabei helfen, ihre SicherheitsmaBBnahmen besser zu verstehen und
Schwachstellen und Angriffspfade zu erkennen, bevor es Probleme gibt.

,Vor dem Einsatz von Vectra hatten wir nur begrenzten
Einblick in bdswilliges Verhalten im Netzwerk-Traffic
oder in Microsoft Office 365. Wir sind von dem, was wir

sehen kdnnen beeindruckt.”
Kevin Orritt
ICT-Sicherheitsmanager
Greater Manchester Mental Health

Auch ergab die Umfrage:

planen, 2021 mehr Geld in Technologie
und Mitarbeiter zu investieren, um ihre
Sicherheitslage zu verbessern.

beabsichtigen, vermehrt Automatisierung
und Kl einzusetzen.

N
mochten Threat Intelligence
starker nutzen.

werden proaktives
Threat Hunting betreiben.
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10 Schritte, um Microsoft 365 vor identitatsbasierten
Angriffen zu schitzen

Da Microsoft 365 im laufenden Geschéaftsbetrieb weiterhin eine wesentliche Rolle spielen wird, missen Organisationen im 6ffentlichen Dienst sicherstellen, dass sie (iber
die notwendigen Fahigkeiten zur Sicherung ihrer Cloud-Umgebungen verfiigen. Dies ist eine besonders dringliche Herausforderung fir diejenigen Regierungs-, Gesundheits-
und Bildungseinrichtungen, die ihre Ablaufe im letzten Jahr schnell anpassen mussten und denen es schwerfallen dirfte, perimeterbasierte AbwehrmaBnahmen an die
dirftig gesicherten ,,Grenzen* einer Cloud anzupassen. Der Schutz vor Kontolibernahmen sollte oberste Prioritat haben.

Hier sind die 10 wichtigsten Schritte fir Unternehmen, um ihre Microsoft 365-Umgebung vor der Kompromittierung von Konten zu schitzen:

0 @ Privilegierte Konten verstehen. Sie missen iiber fundierte Kenntnisse verfiigen, welche Konten auf sensible Daten
O zugreifen oder leistungsstarke Microsoft 365-Tools wie eDiscovery nutzen kénnen. Diese Konten sind das Hauptziel von
l 6 . Hackern. Die strikte Beschrankung von System- und Tool-Zugriff auf die fiir die jeweiligen Aufgaben erforderlichen Funktionen

begrenzt den Schaden, den ein kompromittiertes Konto anrichten kann.

Die richtigen Metriken messen. Alle Metriken zur Messung der Sicherheitseffektivitat miissen den "Na und?"-Test
bestehen - sie missen die MaBBnahmen steuern, nicht nur informieren. Die Messung der Zeit bis zur Erkennung, der Zeit bis zur
Reaktion, der wiederholten Incidents und der Wiederansteckungsraten liefert stichhaltige Indizien darauf, wie effektiv Ihr Team
Bedrohungen identifiziert und beendet.

o &

MFA implementieren. Mehrstufige Authentifizierung mag nicht der Goldstandard zur Sicherung von Konten sein, ist aber
immer noch ein wichtiges Tool, um Angreifern das Leben schwer zu machen. Sofern Sie nicht bereits MFA verwenden, sollten
Sie sicherstellen, dies fir alle Konten einzufiihren.

Konfigurationsaufwand minimieren. Ubergangstechnisch ausgelegte Hybrid-Cloud-Umgebungen sind in puncto Sicherheit
das Schlechtmdglichste und schaffen Redundanzen und tote Winkel, die ausgenutzt werden kénnen. Langwierige Umstellungen
belasten lhre IT- und Sicherheitsressourcen und erh6hen das Risiko. Versuchen Sie daher, sich auf die Beschleunigung des
Prozesses zu konzentrieren, um lhre Umgebung zu vereinfachen und zu optimieren.

B
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RegelmaBige Tests durchfiihren. Aufgaben wie Penetrationstests und Red-Teaming helfen dabei, die Grundlage |hres Vertrauens in die
Sicherheit zu bewerten, indem sie Schwachstellen und Angriffswege aufzeigen. Tests missen in regelmaBigen Abstdnden wiederholt werden,
um sicherzustellen, dass Korrekturen die Sicherheit verbessern.

Alle Mitarbeiter schulen — auch in puncto Sicherheit. Wahrend Sie Ablaufe weiter verdndern, miissen Sie sicherstellen, dass lhre
Mitarbeiter wissen, wie sie die neuen Tools sicher anwenden und sie auch ber Bedrohungen, wie z.B. Uiber Angreifer, die sich in Phishing-E-Mails
als IT-Team ausgeben, aufklaren. Ein groBeres Bewusstsein verringert den Erfolg erster Kompromittierungsversuche. AuBerdem missen Sie
sicherstellen, dass Ihre Sicherheitsbeauftragten mit der neuen Umgebung vertraut sind und sich von traditionellen, perimeterbasierten Strategien
auf die offeneren ,,Grenzen” der Cloud umstellen kénnen.

Verstehen, wie Tools verwendet werden. Microsoft 365-Tools wie eDiscovery und Power Automate kdnnen in den falschen Handen fatale
Auswirkungen haben. Sie miissen im Kontext erfassen, wie diese Tools verwendet werden, und sich ein genaues Bild davon machen, wie diese Tools
normalerweise reagieren. Unzulassige und bdswillige Aktivitaten missen sofort erkannt und gestoppt werden, bevor Schaden entstehen kann.

Sich eine einheitliche Darstellung Ihrer Umgebungen verschaffen. Angreifer werden sich bei der Verfolgung ihrer Ziele ungehindert
zwischen lhren traditionellen und Cloud-Netzwerken bewegen, deshalb ist es schwierig, eine Verbindung zwischen den jeweiligen Sicherheitstools,
die die verschiedenen Umgebungen tberwachen, herzustellen. Sie missen in der Lage sein, boswilliges Verhalten in Ihrem IT-Netzwerk, lhrer SaaS-
Cloud-Umgebung, Threm Rechenzentrum und weiteren Anwendungen, die Angreifer ausnutzen kénnten, zu identifizieren. Wesentlich ist hierbei NDR.

KI nutzen, um Reaktionszeiten zu beschleunigen und zu automatisieren. Nicht nur Sie profitieren von der erhdhten Geschwindigkeit
und Skalierung der Cloud, Hacker tun das auch. Die Verwendung von klar definierten APls bedeutet, dass Angreifer die Erkundungsphase drastisch
verkirzen und viel schneller mit der Ausfiihrung ihres Angriffs starten kdnnen. Durch Kl und maschinelles Lernen verbesserte Analysen sind der
Schlissel zur schnellen Erkennung von Anzeichen boswilliger Aktivitaten und zur Automatisierung von Response-MaBnahmen.

Den taglichen Datenverkehr durchdringen. Schnelle Response-MaBnahmen sind wichtig, aber nur die halbe Miete. Ohne ein dynamisches
Signal, das den taglichen Datenverkehr durchdringt, kdnnen tberzogene automatisierte AbwehrmaBnahmen durch False-Positives ausgeldst werden.
Kl-gestitzte Bedrohungserkennung stellt sicher, dass die nachgelagerte Response-Orchestrierung genau, zuverlassig und schnell ist.
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Wie Vectra Microsoft 365 und Azure AD
schitzt

Cognito, die Kl-gestltzte Losung von Vectra fur Bedrohungserkennung und
Response, kann Angreifer, die in lhrer Microsoft 365-Umgebung und jeder
verbundenen SaaS-Anwendung mit Azure AD agieren, identifizieren

und stoppen. Uns ist klar, dass Angreifer nicht in Silos operieren,

und wir kdnnen Anzeichen fur das Verhalten von Angreifern

im gesamten Unternehmen, in hybriden Systemen,

im Rechenzentrum, bei laaS und SaaS verfolgen,

und das alles von einem einzigen Kontrollpunkt aus.
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Vectra Cognito bietet dynamische, zuverlassige, nach Prioritaten
geordnete Warnungen, statt lediglich nur das Volumen der standigen
Sicherheitswarnungen zu verstarken. Kritische Bedrohungen, wie z. B. die
Verwendung von privilegierten Konten, werden identifiziert und priorisiert,
sodass sie ausgeschaltet werden kdnnen, bevor der Eindringling die
Chance hat, seinen Angriff auszufuhren.

K. Stellen Sie in Minuten einen Cloud-nativen Ansatz bereit, der Angriffe schnell
@ Gberwacht, erkennt und stoppt.
kN

Erhalten Sie umfassenden, anwendungsiiberspannenden Schutz fir
Microsoft 365, Azure AD und lhre lokale IT-Infrastruktur.

( &; Stoppen Sie bekannte und unbekannte Angriffe und Kontolibernahmen
1

in Echtzeit, bevor diese zu Datenverletzungen fiihren.

Kevin Orritt
ICT-Sicherheitsmanager
Greater Manchester Mental Health
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Anhange
Methodik

Die Studie wurde von Vectra in Auftrag gegeben und von Sapio Research
durchgefiihrt. Bei der gesamten Studie wurden 1.112 Entscheidungstrager

im Bereich der IT-Sicherheit in Unternehmen mit mehr als 1.000 Mitarbeitern
befragt, die Microsoft 365 nutzen. Fir die Erstellung der Statistik in diesem eBook
wurde eine Teilgruppe von 302 Befragten herangezogen, die alle in Regierungs-,
Gesundheits- oder Bildungseinrichtungen tatig sind.

Insgesamt sind die Ergebnisse bei = 2,9 % mit einer 95 %-Vertrauensgrenze
und unter der Annahme eines Ergebnisses von 50 % genau.

Die Befragung wurde im Februar 2021 online mittels E-Mail-Einladung und
Online-Fragebogen durch Sapio Research durchgefihrt.

E-Mail: info_dach@vectra.ai  vectra.ai/de
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